Datenschutz bei reteach
Haufige Fragen - Stand: August 2026

Diese Ubersicht beantwortet die Fragen, die uns IT-Sicherheitsverantwortliche, Datenschutzbeauftragte und
Einkaufsabteilungen am haufigsten stellen. Sie dient der Information; maf3geblich sind unsere AGB und die mit
Ihnen geschlossene Vereinbarung zur Auftragsverarbeitung (AVV).

1. Rollen und Vertragsgrundlagen

In welcher Rolle verarbeitet reteach personenbezogene Daten?

Sie sind Verantwortlicher im Sinne der DSGVO, wir sind |hr Auftragsverarbeiter (Art. 28 DSGVO). Wir verarbeiten
personenbezogene Daten ausschlief3lich im Auftrag und nach lhrer Weisung. Der Abschluss einer AVV ist daher
zwingend erforderlich und Voraussetzung fur die Nutzung.

Wie schlieBen wir die AVV ab?

Die AVV kann elektronisch im Kundenkonto abgeschlossen werden (Einstellungen > Rechtliches). Den Mustertext
stellen wir vorab zum Download bereit. Unsere AVV ist ein Standard-Vertragswerk, das fir alle Kunden gilt,
sorgfaltig geprift und bei mehreren hundert Kunden im Einsatz ist.

Konnen wir eine individuelle AVV abschlieRen?

Ja. Da jede Anderung unserer AVV und ihrer Anlagen anschlieRend in jeder individuell vereinbarten Fassung
nachgefuhrt und Uberwacht werden muss, ist dies mit erheblichem Aufwand verbunden. Wir berechnen daher eine
einmalige Aufwandsentschadigung von 250,- EUR netto fiir die Priifung sowie eine jahrliche Handlingpauschale
von 500,- EUR netto.

2. Wo liegen lhre Daten?

Wo wird die Plattform betrieben?

Die reteach-Plattform wird auf Amazon Web Services in der Region eu-central-1 (Frankfurt am Main, Deutschland)
betrieben. Die Anwendungen laufen containerisiert auf Kubernetes; der Datei-Speicher wird Gber AWS S3 mit
serverseitiger Verschliisselung bereitgestellt.

Welche Unterauftragnehmer setzen Sie ein?

Die folgende Ubersicht zeigt die aktuell eingesetzten Unterauftragnehmer. Die jeweils giiltige Liste ist Bestandteil
der AVV (Anlage 2) und in Ihrem Kundenkonto unter Einstellungen > Rechtliches einsehbar. Uber Anderungen
informieren wir Sie vier Wochen im Voraus; Sie kdnnen aus einem wichtigen datenschutzrechtlichen Grund
widersprechen.

Dienstleister Zweck Verarbeitungsort Grundlage
Amazon Web Services Cloud-Infrastruktur, Datenbank, = Frankfurt am Main (eu- DPF, hilfsweise
Datei-Speicher, E-Mail-Versand = central-1) SCC
BunnyWay d.o.o. (Bunny) Videohosting und Auslieferung Ljubljana, Slowenien (EU) EU — kein
Uber CDN Drittlandtransfer
Streamdiver GmbH Videoverarbeitung und -hosting = Osterreich (EU) EU — kein
Drittlandtransfer
Datadog, Inc. Betriebstiberwachung und EU EU — kein
Fehleranalyse; Protokolldaten Drittlandtransfer

werden nach 7 Tagen geldscht

Mixpanel, Inc. Analyse der Produktnutzung; Eemshaven, NL (EU) EU — kein
nur pseudonyme Nutzer-ID, Drittlandtransfer



Dienstleister Zweck Verarbeitungsort Grundlage
keine E-Mail oder IP

Kombo Technologies GmbH Schnittstellen zu HR-Systemen | Berlin (EU) EU — kein
(nur bei Nutzung der HRIS- Drittlandtransfer
Synchronisation)

Rustici Software, LLC SCORM-Verarbeitung und - USA DPF, hilfsweise
hosting (nur bei Nutzung von SCC
SCORM)

Stripe, Inc. Zahlungsabwicklung (nur bei USA/EU DPF, hilfsweise
Nutzung des eCommerce- SCC
Moduls)

Verlassen Daten die EU?

Im Regelbetrieb der Plattform verarbeiten samtliche Unterauftragnehmer ausschlielich in der EU; ein
Drittlandtransfer findet nicht statt. Eine Verarbeitung auf3erhalb der EU ist nur méglich, wenn Sie ein optionales
Modul oder eine optionale Funktion nutzen, fur die in Anlage 2 Abschnitt B der AVV ein zusétzlicher
Unterauftragnehmer ausgewiesen ist — derzeit bei Nutzung von SCORM (Rustici Software, USA), des
eCommerce-Moduls (Stripe, USA) oder des Moduls Phishing Awareness (Phishing Tackle, Vereinigtes
Konigreich). Fir Ubermittlungen in Drittlander stiitzen wir uns auf den jeweiligen Angemessenheitsbeschluss der
EU-Kommission, hilfsweise auf die Standardvertragsklausein.

Was passiert, wenn ein Angemessenheitsbeschluss wegfallt?

Unsere AVV sieht dafiir ausdriicklich vor: Entfallt ein Angemessenheitsbeschluss, auf den sich eine Ubermittlung
stiitzt, gelten fiir diese Ubermittlung ohne weiteres die Standardvertragsklauseln. Wir informieren Sie unverziiglich
und ergreifen die erforderlichen MaBnahmen. Sie missen also nicht auf eine Vertragsanpassung warten.

Haben Sie Transfer Impact Assessments durchgefiihrt?

Ja. In Anwendung von Klausel 14 der Standardvertragsklauseln haben wir fur die betroffenen Unterauftragnehmer
Transfer Impact Assessments (TIA) durchgefihrt. Diese stellen wir Ihnen auf Anfrage zur Verfligung.

Wie funktioniert die Videoauslieferung tiber das CDN?

Videos werden Uber ein Content Delivery Network mit Serverstandorten in Europa ausgeliefert. Die
Anonymisierung der IP-Adressen in den Zugriffsprotokollen ist aktiviert; es werden ausschlie3lich Metadaten der
Anfrage protokolliert (Zeitstempel, URL, Status, anonymisierte IP).

3. Welche Daten werden verarbeitet?

Welche Daten benétigt reteach zwingend?

Fir den Betrieb der Lernplattform benétigen wir technisch nur einen Benutzernamen oder eine E-Mail-Adresse
sowie ein Passwort. Weitere Stammdaten speichern wir nur, wenn Sie oder lhre Mitarbeitenden sie eingeben.

Welche Daten entstehen bei der Nutzung?

Lernaktivitat (durchgefihrte Aktivitaten, Zeitpunkte), Teilnahme-, Abschluss- und Zertifikatsdaten sowie — bei
Nutzung des eCommerce-Moduls — Zahlungsdaten.

Nutzen Sie unsere Daten zur Verbesserung lhres Produkts?

Nur in anonymisierter und aggregierter Form. Unsere AVV erlaubt uns ausdricklich, personenbezogene Daten zu
anonymisieren und die daraus entstehenden aggregierten Daten fur Statistik, Benchmarking, Fehleranalyse und
Produktverbesserung zu nutzen. Personenbezogene Daten oder vertrauliche Informationen werden dabei weder
offengelegt noch fir Dritte sichtbar.



Fur die Analyse der Produktnutzung setzen wir Mixpanel ein. Ubermittelt wird ausschlieRlich eine pseudonyme
Nutzerkennung — weder Name noch E-Mail-Adresse noch IP-Adresse. Fur Betriebsiiberwachung und
Fehleranalyse setzen wir Datadog ein. Personenbezogene Daten werden aus den Protokolldaten herausgefiltert,
soweit dies technisch mdglich ist; ein vollstandiger Ausschluss lasst sich insbesondere bei API-Protokollen nicht
garantieren. Die Protokolldaten werden daher konsequent nach sieben Tagen geldscht. Beide Dienste verarbeiten
ausschlieBlich in der EU und sind nach 1ISO 27001 und SOC 2 Type |l zertifiziert.

Setzen Sie Cookies?

Auf der Ausgabeseite |hrer Academy setzen wir ausschlieB3lich technisch notwendige Cookies. Binden Sie eigene
Trackingdienste ein, kdnnen weitere Cookies gesetzt werden; das liegt in lhrer Verantwortung.

4. Sicherheit

Welche technischen und organisatorischen MaBnahmen setzen Sie um?

Wir betreiben ein Informationssicherheits-Managementsystem (ISMS), das sich an ISO 27001 orientiert und
jahrlich durch die Geschaftsfuhrung tberprift wird. Die wesentlichen MaRnahmen:

e Verschliisselung: AES-256 serverseitig Uber AWS KMS (at rest), TLS 1.2 oder hoher fir alle
Ubertragungen (in transit); HTTPS wird erzwungen.

e Zugriffskontrolle: Multi-Faktor-Authentifizierung fiir alle geschéaftskritischen Systeme, Least Privilege und
Need-to-know, regelméaRige Rechtepriifung, sofortiger Entzug beim Offboarding, verpflichtender
Passwort-Manager.

e Endgerate: ausschlielich Firmengerate, zentral iber MDM verwaltet, Festplattenverschlisselung,
Endpoint Protection; BYOD ist nicht gestattet.

e Softwareentwicklung: Code Reviews durch mindestens zwei Engineers vor Produktivsetzung, jahrliche
externe Penetrationstests, kritische Sicherheitsupdates innerhalb von 24 Stunden.

e Backup und Wiederherstellung: Point-in-Time-Recovery (RPO unter 10 Minuten), tagliche
verschlisselte Backups fiir 180 Tage, Recovery-Tests alle 90 Tage, RTO unter 4 Stunden.

e Schulung: Informationssicherheitsschulung bei Einstellung und danach jahrlich, ergéanzt durch laufende
Phishing-Simulationen.

Wie ist die Mandantentrennung umgesetzt?

Die Trennung erfolgt mehrstufig. Die Mandantenzugehdrigkeit wird bereits bei der Authentifizierung aus dem
verifizierten Token abgeleitet und auf Anwendungsebene durchgesetzt: Jede Datenbankabfrage wird automatisch
um eine mandantenspezifische Filterbedingung ergénzt. Erganzend sichern Fremdschlissel- und
mandantenbezogene Unique-Constraints auf Datenbankebene die Integritét und verhindern Kollisionen zwischen
Mandanten.

Wie reagieren Sie auf Sicherheitsvorfille?

Wir verfiigen Uber einen formalen Incident-Response-Plan mit Severity-Klassifikation (S1-S4), definierten
Reaktionszeiten und Eskalationswegen. Bei einem bestatigten Vorfall mit Auswirkung auf Kundendaten erfolgt die
Erstreaktion innerhalb von 30 Minuten. Betroffene Kunden benachrichtigen wir unverziglich, damit Sie lhre
Meldepflicht nach Art. 33 DSGVO (72 Stunden) erflllen kénnen. Sicherheitslicken kdnnen jederzeit an
sicherheit@reteach.com gemeldet werden.

Sind Sie nach ISO 27001 zertifiziert?

Unser ISMS orientiert sich an ISO 27001, eine Zertifizierung besteht derzeit nicht. Unsere Kerninfrastruktur ist
zertifiziert: AWS Frankfurt verfiigt tber ISO 27001:2022, SOC 2 Type Il, CSA STAR und PCI-DSS. Die Zertifikate
unserer Unterauftragnehmer legen wir Thnen auf Anfrage vor.

5. Prifungsrechte, Loschung und Aufbewahrung



Konnen wir reteach auditieren?

Ja. Die Prufung erfolgt gestuft: zunachst durch Vorlage von Dokumentationen, Zertifikaten und Nachweisen,
sodann durch Fernprifung (z. B. Fragebogen oder Videokonferenz). Reicht dies zur Klarung nicht aus, ist eine
Prifung vor Ort in unseren Geschaftsraumen maoglich. Da wir keine eigenen Rechenzentren betreiben, legen wir
fur unsere Unterauftragnehmer deren Nachweise und Zertifikate vor.

Wie lange werden Daten gespeichert?

Grundsatzlich fur die Dauer des Vertragsverhéltnisses. Nach dessen Beendigung geben wir die Daten nach lhrer
Weisung zurlick oder l6schen sie, soweit keine gesetzliche Aufbewahrungspflicht besteht.

Wie unterstiitzen Sie uns bei Betroffenenrechten?

Wenden sich betroffene Personen an uns, leiten wir das Anliegen unverztiglich an Sie weiter und beantworten es
nicht selbst — Sie bleiben als Verantwortlicher zusténdig. Bei Auskunft, Berichtigung, Einschrankung und Ldschung
unterstutzen wir Sie mit den erforderlichen technischen und organisatorischen Mafnahmen.

6. Anbieterwechsel (EU Data Act)

Was passiert, wenn wir zu einem anderen Anbieter wechseln méchten?

Sie kénnen jederzeit mit einer Frist von zwei Monaten kiindigen, um zu einem anderen Dienst oder in eine eigene
Infrastruktur zu wechseln. Danach beginnt eine Ubergangsfrist von 30 Tagen, in der wir Sie beim Wechsel
unterstitzen und der Zugang erhalten bleibt. Ihre Daten stellen wir in einem gangigen, strukturierten und
maschinenlesbaren Format bereit. Fir den Wechsel und den Datenexport erheben wir kein Entgelt.

Kontakt

Fur das Modul Phishing Awareness stellen wir ein eigenes Datenschutz-FAQ bereit.
Datenschutz: datenschutz@reteach.com

Sicherheit und Meldung von Schwachstellen: sicherheit@reteach.com

AGB, AVV und archivierte Fassungen: https://www.reteach.com/agb/



