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1. Informationssicherheit
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1.1. Arbeiten unterwegs

Wenn Sie diesen Kurs beendet haben, wer-
den Sie im Stande sein, die Risiken zu erken-
nen, die mit dem Arbeiten unterwegs und zu-
hause verbunden sind, und vorbeugende
Massnahmen zu ergreifen, um sicher zu blei-
ben und lhre Daten zu schitzen.

TECHNISCHES:

Sprachen: Deutsch (formell & informell), Englisch,
Franzdsisch, Italienisch

Dauer: 10-15 Minuten

Format: SCORM, cmi5, xAPI oder iiber unser Learning
Center

Anpassbar an das Unternehmen: Ja. Zum Beispiel:
Vorgaben, Begriffe, Farben, Schrift, Logo, Kontaktda-
ten und verlinkte Dokumente.

Uber welche Themen darf Mike problemlos in
der Offentlichkeit mit seinen Arbeitskollegen
sprechen?

LERNZIELE:

e Sie kennen die Risiken vom Arbeiten von un-
terwegs und kdnnen sie benennen

e Sie verstehen die Risiken und Massnahmen
und konnen Sie wiedergeben

e  Sie kénnen vorbeugende Massnahmen er- - ’ P
greifen und die Regeln fiir das Arbeiten von
unterwegs anwenden

LERNINHALTE:

e Video-Clip ZUSATZLICHE MATERIALIEN:

. Risiken' o ' ¢ Informationsblatt

. Szeparlen - Mehrteilige, interaktive Kurzge- o  Optionen: Animationsfilm, Poster, Quiz, E-
schichte Mail und Intranet Informationen

e Regeln fiir das Arbeiten ausserhalb des Bi-
ros

e  Sichere Netzwerk-Verbindungen
e Interaktive Ubungen

e  Wissenstest

e Abschluss

ANZAHL LEKTIONEN: 14
ZIELGRUPPE:

Jegliche Mitarbeitende in Ihrem Unternehmen, die von
unterwegs arbeiten kdnnen.

© 2025 TreeSolution Security Awareness AG Seite 4|32
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1.2. Wichtiges zu Clear Desk
und Clear Screen

In diesem Kurs lernen Sie, wie die Umset-
zung einer Clear Desk und Clear Screen Wei-
sung unerlaubten Zugriff oder Diebstahl von
wichtigen Firmeninformationen verhindert.

Sprachen: Deutsch (formell & informell), Englisch,
Franzosisch, Italienisch

Oansch et o seinen Mol und gt roch Mo

Dauer: 10-15 Minuten

Format: SCORM, cmi5, xAPI oder liber unser Learning

Center i

Anpassbar an das Unternehmen: Ja. Zum Beispiel:
Vorgaben, Begriffe, Farben, Schrift, Logo, Kontaktda-
ten und verlinkte Dokumente.

Was sollten Sie tun, bevor Sie abends nach
Hause gehen?

e Sie kennen die Risiken von Clear Desk & Clear
Screen und kdnnen sie benennen

e Sie verstehen die Verhaltensregeln und kon-
nen Sie wiedergeben

e Sie konnen die Verhaltensregeln fiir Clear .
Desk & Clear Screen anwenden

e Video-Clip
e Risiken
e Szenarien - Mehrteilige, interaktive Kurzge-
schichte o Informationsblatt
e Verhaltensregeln e  Optionen: Animationsfilm, Poster, Quiz, E-
e Interaktive Ubungen Mail und Intranet Informationen

e  Wissenstest
e Abschluss

11

Jegliche Mitarbeitende in Ihrem Unternehmen, die re-
gelmassig oder unregelmassig an einem Schreibtisch
und am Computer arbeiten.

© 2025 TreeSolution Security Awareness AG Seite 5|32
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1.3.Kennzeichnung und Klas-
sifizierung von Informati-
onen

In diesem Kurs zeigen wir Ihnen, wie wichtig
es ist sowohl gedruckte als auch elektroni-
sche Dokumente sicher handzuhaben. Aus-
serdem werden Sie lernen, wie Sie lhre Infor-
mationen durch korrekte Klassifikation
schitzen konnen.

TECHNISCHES:

Sprachen: Deutsch (formell & informell), Englisch,
Franzosisch, Italienisch

Dauer: 10-15 Minuten

Format: SCORM, cmi5, xAPI oder liber unser Learning
Center

Anpassbar an das Unternehmen: Ja. Zum Beispiel:
Vorgaben, Begriffe, Farben, Schrift, Logo, Kontaktda-
ten und verlinkte Dokumente.

LERNZIELE:

e Sie konnen die Risiken benennen, wenn man
nicht auf die Klassifizierung achtet

e Sie konnen die Schutzklassen der Klassifizie-
rung in unserem Unternehmen beschreiben

e Sie konnen den Umgang mit klassifizierten
Informationen wiedergeben

e  Sie konnen Dokumente mit richtiger Klassifi-
zierung erstellen

LERNINHALTE:

e Video-Clip

e Risiken

e  Szenarien - Mehrteilige, interaktive Kurzge-
schichte

e Schutzklassen

¢ Umgang mit klassifizierten Informationen
e Interaktive Ubungen

e Wissenstest

e Abschluss

ANZAHL LEKTIONEN: 14
ZIELGRUPPE:

Jegliche Mitarbeitende in Ihrem Unternehmen, die mit
unterschiedlichen Daten in Beriihrung kommen.

© 2025 TreeSolution Security Awareness AG

Erstellen

Kopieren & Drucken
Versenden

Entsorgen

ZUSATZLICHE MATERIALIEN:

e  Microlearning «Sichere Nutzung von KI-
Tools»

e Informationsblatt

e  Optionen: Animationsfilm, Poster, Quiz, E-
Mail und Intranet Informationen.

Seite 6]32
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1.4.Melden von Sicherheits-
vorfallen
Lernen Sie in diesem Kurs, warum es so

wichtig ist, Sicherheitsvorfalle zu melden,
und wie und wann Sie das tun sollten.

Sprachen: Deutsch (formell & informell), Englisch,
Franzosisch, Italienisch

Dauer: 10-15 Minuten

Format: SCORM, cmi5, xAPI oder liber unser Learning
Center

Anpassbar an das Unternehmen: Ja. Zum Beispiel:
Vorgaben, Begriffe, Farben, Schrift, Logo, Kontaktda-
ten und verlinkte Dokumente.

e -~

e Sie kennen verschiedene Arten von Sicher-
heitsvorfallen und konnen diese aufzahlen

e Sie wissen, weshalb Sie Sicherheitsvorfalle
rasch melden sollten

e Sije verstehen, wann ein Sicherheitsvorfall
vorliegt, und kdnnen diesen einordnen

e Sie wissen, wo Sie Sicherheitsvorfélle melden
missen ot et

Wie Vortalle melden

e Video-Clip
e Beispiele von Sicherheitsvorfallen
e Szenarien - Mehrteilige, interaktive Kurzge-

schichte
e Was sollten Sie tun? e  Optionen: Animationsfilm, Poster, Quiz, E-

Mail und Intranet Informationen.

e Informationsblatt

e Interaktive Ubungen
e Wissenstest
e Abschluss

11

Alle Mitarbeitende in Ihrem Unternehmen.

© 2025 TreeSolution Security Awareness AG Seite 7|32
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1.5.Umgang mit mobilen Ge-
raten

In diesem Kurs lernen Sie, wie Sie verhindern
konnen, dass Daten von mobilen Geraten
wie Notebooks, Tablets und Smartphones
gestohlen werden.

Sprachen: Deutsch (formell & informell), Englisch, e e Ll R O
Franzdsisch, ltalienisch o
V USB-Stick
Dauer: 10-15 Minuten e e
. Festplatte.
Tablet I

Format: SCORM, cmi5, xAPI oder liber unser Learning
Center

’ Speicherkarte

Anpassbar an das Unternehmen: Ja. Zum Beispiel:
Vorgaben, Begriffe, Farben, Schrift, Logo, Kontaktda-
ten und verlinkte Dokumente.

e Sie konnen die Risiken, die mit mobilen Gera-
ten und Datentrdgern verbunden sind, benen-
nen

e Sie kennen die Schutzmassnahmen fiir mo-
bile Gerate und Speichermedien und kénnen
diese beschreiben

e Sie verstehen, wie man mobile Gerate und Sz smapone d Tk
Speichermedien schiitzt

e Sie konnen die Regeln fiir den Umgang mit
mobilen Geraten und Datentrdagern anwenden

e Sie wissen, wie Sie mit mobilen Datentragern
und Geraten umgehen miissen

¢ Informationsblatt
e  Optionen: Animationsfilm, Poster, Quiz, E-
Mail und Intranet Informationen.

e Video-Clip

e Risiken

e  Szenarien - Mehrteilige, interaktive Kurzge-
schichte

e  Schutz von mobilen Geraten und Speicher-
medien

e  Weitere Schutz-Massnahmen
e Interaktive Ubungen

e Wissenstest

e Abschluss

13

Jegliche Mitarbeitende in Ihrem Unternehmen, die mit
mobilen Geraten und Datenspeichern arbeiten.

© 2025 TreeSolution Security Awareness AG Seite 8|32
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1.6.Umgang mit Passwor-
tern

In diesem Kurs lernen Sie, wie wichtig si-
chere Passworter sind und es werden lhnen
einige Tipps aufgezeigt, wie Sie sich lhre
Passworter problemlos merken kénnen.

TECHNISCHES:

Sprachen: Deutsch (formell & informell), Englisch,
Franzosisch, Italienisch

Dauer: 10-15 Minuten

Format: SCORM, cmi5, xAPI oder liber unser Learning
Center

Anpassbar an das Unternehmen: Ja. Zum Beispiel:
Vorgaben, Begriffe, Farben, Schrift, Logo, Kontaktda-
ten und verlinkte Dokumente.

LERNZIELE:

e Sie kennen die Wichtigkeit von sicheren
Passwortern und den Umgang damit

e Sie konnen die wichtigen Komponenten von
Passwortern wiedergeben

e Sie kennen die wichtigsten Merkhilfen fir
Passworter und konnen diese nutzen

e Sie konnen die Passwortregeln anwenden

LERNINHALTE:

e Video-Clip

e  Passworter und PINs

e  Szenarien - Mehrteilige, interaktive Kurzge-
schichte

e Sichere Passworter

e  Merkhilfe fiir Passworter

e  Sicherer Umgang mit Passwortern und PINs

e Interaktive Ubungen

o Wissenstest

e Abschluss

ANZAHL LEKTIONEN: 16

ZIELGRUPPE:

Jegliche Mitarbeitende in Ihrem Unternehmen, die auf
passwortgeschiitzte Systeme zugreifen miissen.

© 2025 TreeSolution Security Awareness AG

ZUSATZLICHE MATERIALIEN:

e  Microlearning «Was ist Multi-Faktor-Authenti-
fizierung (MFA)»

e  Microlearning «<Was ist Prompt Bombing»

e Informationsblatt

e  Optionen: Animationsfilm, Poster, Quiz, E-
Mail und Intranet Informationen.

Seite 9(32
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1.7.Schutz vor Social Engine-
ering

In diesem Kurs wird das Konzept des Social
Engineerings behandelt. Es wird aufgezeigt,
wie wertvolle Informationen von ahnungslo-
sen Personen gestohlen werden kdnnen. Sie
lernen auch Massnahmen kennen, die Sie
treffen kdnnen, um zu verhindern, dass Sie
Opfer eines Social Engineers werden.

Sprachen: Deutsch (formell & informell), Englisch,
Franzosisch, Italienisch

Dauer: 10-15 Minuten

Format: SCORM, cmi5, xAPI oder liber unser Learning
Center

Anpassbar an das Unternehmen: Ja. Zum Beispiel:
Vorgaben, Begriffe, Farben, Schrift, Logo, Kontaktda-
ten und verlinkte Dokumente.

e Sie kennen die Risiken von Social Engineering
und konnen sie aufzéhlen

e Sie verstehen, wie ein Social Engineer vor-
geht und kénnen das beschreiben

e Sie konnen die Massnahmen zum Schutz vor
Social Engineering anwenden

e Video-Clip

e Risiken

e  Szenarien - Mehrteilige, interaktive Kurzge-
schichte

e  Methoden des Social Engineerings
e Interaktive Ubungen

e Wissenstest

e Abschluss

11

Alle Mitarbeitende in Ihrem Unternehmen, besonders
wenn sie mit sensiblen Daten in Beriihrung kommen
wie Finanzen, HR oder Geschéftsleitung.

© 2025 TreeSolution Security Awareness AG

Enschuchmenngimersche des Anters

Rt Fasch

Microlearning «Risiken und Gefahren der Kl»
Informationsblatt

Optionen: Animationsfilm, Poster, Quiz, E-
Mail und Intranet Informationen.

Seite 10[32
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1.8.Arbeiten im Homeoffice

Wenn Sie diesen Kurs beendet haben, wer-
den Sie im Stande sein, die Risiken zu erken-
nen, die mit dem Arbeiten von zuhause ver-
bunden sind und vorbeugende Massnahmen
ergreifen, um sicher zu bleiben und lhre Da-
ten zu schiitzen. Sie kennen die Clear Desk
und Clear Screen Regeln sowie den Umgang
mit mobilen Geraten und Speichermedien.

TECHNISCHES:

Sprachen: Deutsch (formell & informell), Englisch,
Franzosisch, Italienisch

Dauer: 10-15 Minuten

Format: SCORM, cmi5, xAPI oder liber unser Learning
Center

Anpassbar an das Unternehmen: Ja. Zum Beispiel:
Vorgaben, Begriffe, Farben, Schrift, Logo, Kontaktda-
ten und verlinkte Dokumente.

LERNZIELE:

e Sie kennen die Risiken vom Arbeiten zuhause
und kdnnen sie benennen

e Sie verstehen die Risiken und Massnahmen
und konnen Sie wiedergeben

e Sie konnen vorbeugende Massnahmen er-
greifen und die Regeln fiir das Arbeiten von
zuhause anwenden

LERNINHALTE:

e Video-Clip

e Risiken

e Regeln fiir das Arbeiten von zuhause
e  Schutz von mobilen Speichermedien
e  Sichere Netzwerk-Verbindungen

e Interaktive Ubungen

e Wissenstest

e Abschluss

ANZAHL LEKTIONEN: 12
ZIELGRUPPE:

Jegliche Mitarbeitende in Ihrem Unternehmen, die von
zuhause arbeiten kdonnen.

© 2025 TreeSolution Security Awareness AG

Werden diese nicht eingehalten, besteht die Gefahr, dass Ihr PC manipuliert wird
und 50 Unbefugte freien Zugang zu al Ihren Daten und auf unser Netzwerk erhalten.

\? N E\:\\\

{
|

[

Was sollten Sie tun, bevor Sie mit Arbeiten
aufhéren?

Die Arbeltsuntertagen zur
Sicherheitauf einen USB-Stick
Kopleren

Unterlagen wegschiiessen

R Fasch

ZUSATZLICHE MATERIALIEN:

e Informationsblatt
e  Optionen: Animationsfilm, Poster, Quiz, E-
Mail und Intranet Informationen.

Seite 11[32
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2. Cyber Security



@ TREE

SECURITY AWARENESS SINCE 2005

2.1.Vorsicht vor Schadpro-

grammen
In diesem Kurs werden Sie lernen, was
Schadprogramme sind und wie sie die Ar- -ﬁnh.\:ll:u‘:%yaf;gﬁ";&m
ged w nname<img» =spal
beitsprozesse einer Firma storen kdnnen. e . "oy \ 8
X R ; denial t srcsferro s&‘ i
Sie werden auch erfahren, wie Schadpro- - e aram N\
e arinp . [tru onf s
gramme dazu benutzt werden, sensitive In- m"”fﬁ“ W o a8
. o )mﬁedg)sz’vi('.
formationen zu stehlen. el ot oS e,

Hier sehen Sie Kurzbeschreibungen von
verschiedenen Malware-Arten

Sprachen: Deutsch (formell & informell), Englisch,
Franzosisch, Italienisch

Dauer: 10-15 Minuten

Format: SCORM, cmi5, xAPI oder liber unser Learning
Center

Anpassbar an das Unternehmen: Ja. Zum Beispiel:
Vorgaben, Begriffe, Farben, Schrift, Logo, Kontaktda-
ten und verlinkte Dokumente.

......

e Sie kennen die Typen und Risiken von Schad-
programmen und kdnnen sie benennen

e Sie verstehen die Verfahren, die Hacker ein-
setzen, um an Informationen zu gelangen
und konnen diese wiedergeben

e Sie konnen die Regeln zum Schutz vor Mal-
ware anwenden

e Video-Clip e Microlearning «Schutz vor Ransomware»
e Risiken e Microlearning «Vorsicht vor Ransomware»
e Szenarien - Mehrteilige, interaktive Kurzge- e Informationsblatt

schichte e  Optionen: Animationsfilm, Poster, Quiz, E-
e  Arten von Malware Mail und Intranet Informationen.

e Absatzwege

e  Schutzmassnahmen
e Interaktive Ubungen
e Wissenstest

e Abschluss

14

Alle Mitarbeitende in Ihrem Unternehmen.

© 2025 TreeSolution Security Awareness AG Seite 13|32
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2.2.Schutz vor Phishing

In diesem Kurs lernen Sie, um was es bei
Phishing geht und worauf es ganz speziell
ankommt. Nach einer Einflihrung lernen Sie
Phishing Angriffe zu erkennen und abzuweh-
ren.

TECHNISCHES:

Sprachen: Deutsch (formell & informell), Englisch,
Franzosisch, Italienisch

Dauer: 10-15 Minuten

Format: SCORM, cmi5, xAPI oder liber unser Learning
Center

Anpassbar an das Unternehmen: Ja. Zum Beispiel:
Vorgaben, Begriffe, Farben, Schrift, Logo, Kontaktda-
ten und verlinkte Dokumente.

LERNZIELE:

e Sie wissen, um was es sich bei Phishing han-
delt und kénnen dies benennen

e Sie kennen die Risiken von Phishing und kon-
nen sie aufzahlen

e Sie kennen die verschiedenen Arten von
Phishing und kdnnen diese wiedergeben

e Sie kennen die typischen Merkmale von
Phishing E-Mails und kdnnen diese beschrei-
ben

e  Sie konnen Phishing E-Mails von richtigen E-
Mails unterscheiden

LERNINHALTE:

e Video-Clip

e  Was ist Phishing und was geht es mich an?

e Szenarien - Mehrteilige, interaktive Kurzge-
schichte

e Verschiedene Arten von Phishing

e  Wie erkennt man Phishing?

e Was kann man gegen Phishing tun?

e Wissenstest

e Abschluss

ANZAHL LEKTIONEN: 20
ZIELGRUPPE:

Jegliche Mitarbeitende in Ihrem Unternehmen, die mit
E-Mail und Internet arbeiten.

© 2025 TreeSolution Security Awareness AG

Was ist Phishing?

0)
Daturn: Dienstag, 25 January 2022 0723
Betreff: Wichtige Nachricht

Anhang: / O

Wir schliessen ¢
Computer-Accc

(O —
Bitte ignoricre diese Nachricht wenn Sie lhren
Account schon verfiziert haben.

10} o)

ZUSATZLICHE MATERIALIEN:

e  Microlearning «Phishing-Methoden und
grundlegende Schutzmassnahmen»

e  Microlearning «Sichere URLs erkennen»

e Informationsblatt

e  Optionen: Animationsfilm, Poster, Quiz, E-
Mail und Intranet Informationen.

Seite 14|32
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2.3.Umgang mit Social Me-
dia
In diesem Kurs werden die Risiken behan-
delt, die mit sozialen Medien verbunden sind
und die gesetzlichen Vorschriften, die Sie

bei Veroffentlichungen im Web beachten
miussen.

TECHNISCHES:

Sprachen: Deutsch (formell & informell), Englisch,
Franzosisch, Italienisch

Dauer: 10-15 Minuten

Format: SCORM, cmi5, xAPI oder liber unser Learning
Center

Anpassbar an das Unternehmen: Ja. Zum Beispiel:
Vorgaben, Begriffe, Farben, Schrift, Logo, Kontaktda-
ten und verlinkte Dokumente.

LERNZIELE:

e Sie kennen die Risiken von sozialen Medien
und kdnnen sie benennen

e  Sie verstehen die Regeln beim Umgang mit
sozialen Medien und kdnnen sie wiedergeben

e Sie konnen die Regeln und gesetzlichen
Grundlagen fiir soziale Medien anwenden

LERNINHALTE:

e Video-Clip

e Risiken

e Szenarien - Mehrteilige, interaktive Kurzge-
schichte

e Regeln im Umgang mit sozialen Medien
e  Gesunder Menschenverstand

e Rechtsgrundlage

e Interaktive Ubungen

o Wissenstest

e Abschluss

ANZAHL LEKTIONEN: 14

ZIELGRUPPE:

Alle Mitarbeitende in Ihrem Unternehmen.

© 2025 TreeSolution Security Awareness AG

Als Nutzer sozialer Netzwerke sind Sie fiir den
verdffentlichten Inhalt rechtlich
verantwortlich. Das betrifft v. a. folgende
Bereiche:

Vertraulichkeit

Persanlichkeitsrechte

ZUSATZLICHE MATERIALIEN:

Informationsblatt
Optionen: Animationsfilm, Poster, Quiz, E-
Mail und Intranet Informationen.

Seite 15[32
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2.4.Umgang mit E-Mail

In diesem Kurs wird lhnen gezeigt, wie zwei-
felhafte Personen mit Spam unerwiinschte
E-Mails verteilen und wie Angreifer Phishing
benutzen, um unrechtmassig Informationen
von ahnungslosen Opfern zu erhalten.

Sprachen: Deutsch (formell & informell), Englisch,
Franzosisch, Italienisch

Dauer: 10-15 Minuten

Format: SCORM, cmi5, xAPI oder liber unser Learning
Center

Anpassbar an das Unternehmen: Ja. Zum Beispiel:
Vorgaben, Begriffe, Farben, Schrift, Logo, Kontaktda-
ten und verlinkte Dokumente.

e Sie kennen die Risiken, die von E-Mails aus-
gehen kdnnen und kdnnen sie benennen

e Sie verstehen den Unterschied von Spam und
Phishing, und kdnnen diese wiedergeben

e Sie konnen die Schutzmassnahmen fiir E-
Mails anwenden

e Video-Clip

e Risiken

e Szenarien - Mehrteilige, interaktive Kurzge-
schichte

Informationsblatt
e  Optionen: Animationsfilm, Poster, Quiz, E-
Mail und Intranet Informationen.

e Wasist Spam?

e Wasist Phishing?

e  Schutzmassnahmen im Umgang mit E-Mails
e Interaktive Ubungen

e Wissenstest

e Abschluss

13

Jegliche Mitarbeitende in Ihrem Unternehmen, die eine
E-Mail-Adresse haben oder einen E-Mail-Account ver-
walten.

© 2025 TreeSolution Security Awareness AG Seite 16|32
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2.5.Verhalten im Internet

In diesem Kurs lernen Sie, wie Sie sich und
sensitive Informationen schiitzen konnen,
wenn Sie auf das Web zugreifen.

Sprachen: Deutsch (formell & informell), Englisch,
Franzosisch, Italienisch

Dauer: 10-15 Minuten

Priifen Sie die Sicherheit Ihrer Verbindung und
die Integritat des Webservers mit folgenden
Massnahmen:

Format: SCORM, cmi5, xAPI oder liber unser Learning
Center

Anpassbar an das Unternehmen: Ja. Zum Beispiel:
Vorgaben, Begriffe, Farben, Schrift, Logo, Kontaktda-
ten und verlinkte Dokumente.

e Sie kennen die Risiken des Internets und kon- ™
nen sie benennen
e Sie verstehen, worauf Sie achten miissen und u
kdnnen die Schutzmassnahmen wiedergeben
e Sie konnen die Schutzmassnahmen anwen- [
den [ e
l:
[-=
e Video-Clip
e Risiken
e  Szenarien - Mehrteilige, interaktive Kurzge-
schichte

e  Schiitzen Sie die Verbindung
e Schiitzen Sie die Passworter

e Schiitzen Sie die Informationen e Informationsblatt
e  Schiitzen Sie den PC e  Optionen: Animationsfilm, Poster, Quiz, E-
e Interaktive Ubungen Mail und Intranet Informationen.

e  Wissenstest
e Abschluss

13

Jegliche Mitarbeitende in Ihrem Unternehmen, die auf
das Web zugreifen konnen.
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3. Physische Sicherheit
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3.1.Erste Hilfe, Feuer & Eva-
kuierung

In diesem Kurs behandeln wir den Evakuie-
rungsprozess und die Massnahmen, die Sie
treffen sollten, um sich und Ihre Kollegen zu
schiitzen. Lernen Sie, was Sie im Falle eines
Unfalls oder Feuers am Arbeitsplatz tun soll-
ten.

TECHNISCHES:

Sprachen: Deutsch (formell & informell), Englisch,
Franzosisch, Italienisch

Dauer: 10-15 Minuten

Format: SCORM, cmi5, xAPI oder liber unser Learning
Center

Anpassbar an das Unternehmen: Ja. Zum Beispiel:
Vorgaben, Begriffe, Farben, Schrift, Logo, Kontaktda-
ten und verlinkte Dokumente.

LERNZIELE:

e Sie kennen die Massnahmen zum Schutz von
Leib und Leben und kdnnen sie benennen

e Sie konnen die Ablaufe bei Unfall oder Brand
aufzahlen

e Sie verstehen den Evakuierungsprozess und
konnen diesen wiedergeben

e Sie konnen die Ablaufe bei Evakuierung,
Brand oder Unfall anwenden

LERNINHALTE:

e Video-Clip

e Risiken

e Szenarien - Mehrteilige, interaktive Kurzge-
schichte

e  Evakuierung

e Feuer

e Unfélle - gute Vorbereitung ist wichtig
e Unfélle — was sollten Sie tun?

e Interaktive Ubungen

o Wissenstest

e Abschluss

ANZAHL LEKTIONEN: 14

ZIELGRUPPE:

Alle Mitarbeitende in Ihrem Unternehmen.

© 2025 TreeSolution Security Awareness AG

Verhalten im Brandfall:

ZUSATZLICHE MATERIALIEN:

e  Microlearning «<Herzdruckmassage & Defibril-
lator - wie Sie Leben retten konnen»

e Informationsblatt

e  Optionen: Animationsfilm, Poster, Quiz, E-
Mail und Intranet Informationen.
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3.2.Gebaudezutritte und
Umgang mit Besuchern

Dieser Kurs behandelt die Notwendigkeit, ei-
nen Personalausweis zu tragen und die Si-
cherheitsrisiken, die mit nicht autorisierten
Personen in Geschéaftsraumlichkeiten ver-
bunden sind.

Sprachen: Deutsch (formell & informell), Englisch,
Franzosisch, Italienisch

Dauer: 10-15 Minuten

Format: SCORM, cmi5, xAPI oder liber unser Learning
Center

Anpassbar an das Unternehmen: Ja. Zum Beispiel:
Vorgaben, Begriffe, Farben, Schrift, Logo, Kontaktda-
ten und verlinkte Dokumente.

e Sie konnen die Sicherheitsrisiken, welche mit
nicht autorisierten Personen in unseren
R&dumlichkeiten verbunden sind, benennen

e Sie verstehen die Wichtigkeit, einen Ausweis
zu tragen und konnen die Handhabung mit
demselben wiedergeben

e Sie konnen die Regeln im Umfang mit Besu-
chern anwenden

Umgang mit Besachern und Dritten

e Video-Clip e Informationsblatt
e Risiken e  Optionen: Animationsfilm, Poster, Quiz, E-
e Szenarien - Mehrteilige, interaktive Kurzge- Mail und Intranet Informationen.

schichte

e  Was wird von lhnen erwartet?
e Interaktive Ubungen

e  Wissenstest

e Abschluss

10

Jegliche Mitarbeitende in Ihrem Unternehmen, die ei-
nen Mitarbeiterausweis haben und Besuchern begeg-
nen kénnten.
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4.1.Einfihrung in den Daten-
schutz

Dieser Kurs bietet Antworten auf Fragen
Uber den Datenschutz und niitzliche Tipps
fur lhre tagliche Arbeit. Zudem lernen Sie die
verschiedenen Kategorien von Personenda-
ten kennen und welche Formen der «Bear-
beitung» es gibt. Eine besondere Beachtung
finden dabei auch die Anforderungen an die
Datenbearbeitung durch Dritte oder im Aus-
land.

Sprachen: Deutsch (formell & informell), Englisch,
Franzosisch, Italienisch

Dauer: 20-25 Minuten

Format: SCORM, cmi5, xAPI oder liber unser Learning
Center

Anpassbar an das Unternehmen: Ja. Zum Beispiel:
Vorgaben, Begriffe, Farben, Schrift, Logo, Kontaktda-
ten und verlinkte Dokumente.

e Sie konnen die Ziele des Datenschutzes be-
nennen

e Sie kennen die Kategorien von personenbezo-
genen Daten

e Sie konnen die Grundsatze fiir eine sichere
und datenschutzkonforme Verarbeitung per-
sonenbezogener Daten anwenden

e Sie kennen die Rechte von Personen, deren
Daten verarbeitet werden und kénnen diese
aufzahlen

e Sie wissen, welche Massnahmen fiir eine
Weitergabe von personenbezogenen Daten
an Dritte im In- oder ins Ausland notwendig
sind

e Video-Clip

e  Was bringt mir Datenschutz?

e  Szenarien - Mehrteilige, interaktive Kurzge-
schichte

e Kontext und Ziel des Datenschutzes

e Rechtliche Grundlagen (Schweiz/Europa)

© 2025 TreeSolution Security Awareness AG

e  Kategorien personenbezogener Daten

e Verarbeitung personenbezogener Daten
e Rechte der betroffenen Person

e  Schutzmassnahmen

e Interaktive Ubungen

o Wissenstest

e Abschluss

12

Jegliche Mitarbeitende in Ihrem Unternehmen, die mit
unterschiedlichen Daten in Beriihrung kommen.

e Informationsblatt
e  Optionen: Animationsfilm, Poster, Quiz, E-
Mail und Intranet Informationen.
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5. Spezifische Zielgruppen
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5.1.Sicherheit fiir Fihrungs-
krafte

Dieses Modul gibt Hinweise, wichtige Regeln
und nitzliche Tipps fiir den verantwortungs-
vollen Flihrungsalltag. Dabei werden Fiih-
rungsaufgaben und -verantwortung im Hin-
blick auf die Sicherheit adressiert und an-
hand des Employee Life Cycles dargelegt.
Einer besonderen Rolle kommt dabei der
Vorbildfunktion und der Mitarbeiterbefahi-
gung zu.

Sprachen: Deutsch (formell & informell), Englisch,
Franzosisch, Italienisch

Dauer: 10-15 Minuten

Format: SCORM, cmi5, xAPI oder liber unser Learning
Center

Anpassbar an das Unternehmen: Ja. Zum Beispiel:
Vorgaben, Begriffe, Farben, Schrift, Logo, Kontaktda-
ten und verlinkte Dokumente.

e Sie kennen lhre Fiihrungsaufgaben betref-
fend Sicherheit

e Sie erkennen, dass lhnen eine wichtige Vor-
bildfunktion zukommt

e Sie wissen, welche Aufgaben Sie im
Employee Life Cycle erfiillen miissen

e Sie kennen die Angebote von Security und die
wichtigen Kontaktstellen

e Sie konnen mit Notféllen richtig umgehen

e Video-Clip

e Risiken

e  Flhrungsverantwortung (Klassifizierung, Da-
tenschutz, Vorbildfunktion)

e lhre Aufgabe im Employee Life Cycle

e Mitarbeiterbefahigung (Physische Sicherheit,
Mitarbeiter Trainings, Melden von Sicher-
heitsvorfallen)

e Kontaktstellen

e Interaktive Ubungen

e Wissenstest

e Abschluss

11
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Regelmassige Uberpriifungen

26t 7 261, ob Zrte o Gebsudan nd Rumichihe sowie Systemen und

Mitarbeitende mit Fiihrungs- oder Projektleitungsfunk-
tion.

e Informationsblatt
e  Optionen: Animationsfilm, Poster, Quiz, E-
Mail und Intranet Informationen.
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5.2.Grundschulung Informa-
tionssicherheit

Dieses Modul ist fiir die Grundschulung von allen
Mitarbeitenden geeignet. Dazu zéhlen auch Ler-
nende und Externe. In diesem Modul werden sie-
ben Informationssicherheitsthemen in verkirzter
Form behandelt, um die Mitarbeitenden nach Ab-
schluss in die jeweiligen Kampagnen zu integrie-
ren.

TECHNISCHES: o i e g B

Sprachen: Deutsch (formell & informell), Englisch,
Franzosisch, Italienisch

Dauer: 20-25 Minuten

Format: SCORM, cmi5, xAPI oder liber unser Learning
Center

Anpassbar an das Unternehmen: Ja. Zum Beispiel:

Vorgaben, Begriffe, Farben, Schrift, Logo, Kontaktda- e S R
. Arbeitsplatz zu haben, die man zum Arbeiten braucht.

ten und verlinkte Dokumente.

LERNZIELE:
e Sie wissen, welche Themen Informationssi-

cherheit u. a. beinhaltet und kennen die damit
verbundenen Risiken.

e Sie verstehen die Risiken und Massnahmen
dieser Themen und kdnnen diese wiederge-
ben.

e Sie konnen vorbeugende Massnahmen er-
greifen und die Verhaltensregeln anwenden.

ZIELGRUPPE:

LERNINHALTE: Alle Mitarbeitende in Ihrem Unternehmen.

e Risiken

e Sichere Passworter ZUSATZLICHE MATERIALIEN:
e  Der korrekte Umgang mit Daten e Informationsblatt
e Verhaltensregeln zu Clear Desk/Clear Screen «  Optionen: Animationsfilm, Poster, Quiz
e Umgang mit E-Mail bzw. Phishing

e Das korrekte Verhalten im Internet

e  Arbeiten unterwegs

e  Sicherheitsvorfalle melden

e Richtlinien

e Interaktive Ubungen

e Wissenstest

ANZAHL LEKTIONEN: 24
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5.3.Informationssicherheit
far IT-Administratoren:
Wichtige Konzepte

In diesem Lernmodul erfahren Sie die wichtigs-
ten Konzepte fir IT-Administratoren in Bezug auf
Informationssicherheit. Es werden die Risiken er-
lautert, welche durch eine unsachgemasse
Handhabung entstehen kénnen. Die Konzepte
und damit verbundenen Verhaltensweisen wer-
den aufgezeigt, welche IT-Administratoren um-
setzen sollten, um sich und das Unternehmen zu
schiitzen.

Prinzip der minimalen Rechte bedeutet

Sprachen: Deutsch (formell & informell), Englisch,
Franzosisch, Italienisch

Dauer: 12-16 Minuten

Format: SCORM, cmi5, xAPI oder liber unser Learning
Center

Anpassbar an das Unternehmen: Ja. Zum Beispiel:
Vorgaben, Begriffe, Farben, Schrift, Logo, Kontaktda-
ten und verlinkte Dokumente.

Richg Fatsch

e Sie kennen die fiir IT-Administratoren wichti-
gen Konzepte der Informationssicherheit und
die damit verbundenen Risiken.

e Sie verstehen die Risiken und Massnahmen
dieser Themen und kdnnen diese wiederge- 17
ben.

e Sie konnen vorbeugende Massnahmen er-
greifen und die Verhaltensregeln anwenden.

IT-Administratoren und IT-Administratorinnen

e Risiken
e Verantwortlichkeiten und Anlaufstelle e Keine
e  Privilegien und Verantwortung

e Passwortanforderungen fiir Admin- und
Dienstkonten

e Sicherheit als Standard (Security by Default)
e Minimale Rechte

e Verarbeitung personenbezogener Daten

e Melden von Sicherheitsvorféllen

e Wissenstest

e Szenarien

e Ubungen
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5.4.Informationssicherheit
far IT-Administratoren:
Sichere IT-Dienste

In diesem Lernmodul erfahren Sie, auf was Sie
achten miissen, um sichere IT-Dienste zu ge-
wahrleisten. Es werden die Risiken erlautert, wel-
che durch eine unsachgemasse Handhabung
entstehen konnen. Es wird aufgezeigt, wie Sie IT-
Dienste sicherer machen und auf was Sie achten
missen, um sich und das Unternehmen zu
schiitzen.

TECHNISCHES:

Sprachen: Deutsch (formell & informell), Englisch,
Franzosisch, Italienisch

Dauer: 12-16 Minuten

Format: SCORM, cmi5, xAPI oder liber unser Learning
Center

Anpassbar an das Unternehmen: Ja. Zum Beispiel:
Vorgaben, Begriffe, Farben, Schrift, Logo, Kontaktda-
ten und verlinkte Dokumente.

LERNZIELE:

e  Sie kennen die mit der Tatigkeit als IT-Administra-
tor/-in verbundene Verantwortung in Bezug auf Si-
cherheit und kénnen diese anwenden.

e  Sie verstehen die Risiken, die mit unsicheren IT-
Diensten verbunden sind und kénnen diese wieder-
geben.

e  Sie kdnnen vorbeugende Massnahmen ergreifen,
um sichere IT-Dienste bereitzustellen und die Si-
cherheitspraktiken anwenden.

LERNINHALTE:

e  Risiken

e  Sichere Bereitstellung

e  Tiefenverteidigung

e  Patching und Behebung von Schwachstellen
e  Planung fur den Fall des Scheiterns

e  Forensische Bereitschaft, Protokollierung und Alar-
mierung

e  Ziele und Nutzen von Audits und Kontrollen
e Melden von Sicherheitsvorfallen

e  Wissenstest

e  Szenarien

e  (Ubungen

© 2025 TreeSolution Security Awareness AG

ANZAHL LEKTIONEN: 16

ZIELGRUPPE:

IT-Administratoren und IT-Administratorinnen

ZUSATZLICHE MATERIALIEN:

e Keine

Seite 2732



@ TREE

SECURITY AWARENESS SINCE 2005

6. Gamifizierte Kurse (Superhelden)
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6.1.Soziale Medien

In diesem game-based Kurs werden wir tiber
die Risiken sprechen, die mit sozialen Me-
dien verbunden sind und Uber die gesetzli-
chen und firmenspezifischen Vorschriften,
die Sie bei Veroffentlichungen im Web be-
achten missen.

TECHNISCHES:

Sprachen: Deutsch (formell & informell), Englisch,
Franzdsisch, Italienisch

Dauer: 15-20 Minuten

Format: SCORM, cmi5, xAPI oder iiber unser Learning
Center

Anpassbar an das Unternehmen: Ja. Zum Beispiel:
Vorgaben, Begriffe, Farben, Schrift, Logo, Kontaktda-
ten und verlinkte Dokumente.

LERNZIELE:

e Sie kennen die Gefahren von sozialen Medien
und konnen sie aufzéhlen

e Sie verstehen die Regeln beim Umgang mit
sozialen Medien und kdnnen sie wiedergeben

e Sie konnen die Regeln und gesetzlichen
Grundlagen fiir soziale Medien anwenden

e Sie wissen, wie Sie Geschaftsdaten schiitzen
miissen

e Siesind in der Lage, bei einem Vorfall rasch
und richtig zu reagieren

LERNINHALTE:

e Video-Clip

e Risiken

e Szenarien - Mehrteilige, interaktive Kurzge-
schichte

e Regeln fiir soziale Medien

e lhre Profile auf sozialen Medien

e Rechtsgrundlage

e Umgang mit schwierigen Situationen
e Challenges und Resultate

e Abschluss

ANzAHL LEKTIONEN: 20

ZIELGRUPPE:

Alle Mitarbeitende in Ihrem Unternehmen.
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Meno  Ressourcen Beencan
B swenaion
SZENARIO - MARIA BENUTZT SOZIALE MEDIEN

Kann Maria dasselbe Passwort fur
berufliche wie private soziale
Medien benutzen?

Ja - es ist kein Problem, dasselbe
Passwort 2u benutzen.

=3
Menu  Ressourcen Beendan
B crallenge Splelstand: 475 Punkte
RESULTAT * *

GRATULIERE!
Sie haben den Kurs erfolgreich
bestanden

‘Wunderder,ich mochte es »e«
den

urn den Kurs abzuschliessen

ZUSATZLICHE MATERIALIEN:

e Informationsblatt
e  Optionen: Animationsfilm, Poster, Quiz, E-
Mail und Intranet Informationen.
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6.2.Social Engineering

In diesem game-based Kurs lernen Sie, um
was es bei Social Engineering geht und wo-
rauf es ganz speziell ankommt. Nach einer
Einfihrung lernen Sie in einer Game Chal-
lenge, Social Engineering Angriffe zu erken-
nen und abzuwehren.

TECHNISCHES:

Sprachen: Deutsch (formell & informell), Englisch,
Franzdsisch, Italienisch

Dauer: 15-20 Minuten

Format: SCORM, cmi5, xAPI oder iiber unser Learning
Center

Anpassbar an das Unternehmen: Ja. Zum Beispiel:
Vorgaben, Begriffe, Farben, Schrift, Logo, Kontaktda-
ten und verlinkte Dokumente.

LERNZIELE:

e Sie kennen die Risiken von Social Engineering
und konnen sie aufzéhlen

e Sie verstehen, wie ein Social Engineer vor-
geht und kénnen das beschreiben

e Sie kennen den Ablauf einer Social Enginee-
ring Attacke und konnen diese erkléaren

e Sie konnen die Massnahmen zum Schutz vor
Social Engineering anwenden

LERNINHALTE:

e Einleitung und Anweisungen

e Das st unser Social Engineer Guy Fawkes
e Stufe 1: Informationen sammeln und Quiz
e Stufe 2: E-Mails verschicken und Quiz

e  Stufe 3: Anrufen und Quiz

e  Stufe 4: Personliches Treffen und Quiz

e Stufe 5: Loslegen und Quiz

e  Stufe 6: Die Friichte ernten und Quiz

e Zusammenfassung und Gesamtpunktzahl

ANZAHL LEKTIONEN: 21
ZIELGRUPPE:
Alle Mitarbeitende in lhrem Unternehmen, besonders

wenn sie mit sensiblen Daten in Beriihrung kommen
wie Finanzen, HR oder Geschéftsleitung.
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Ve Veriazsen,

Sowerden Sie ein Social Engineer GESAMTPUNKTESTAND 16666 @

UBERSICHT UBER DIE STUFEN

DN EZN KN

In ‘om-lnv-n E-Mail schicken

Navigieren dem Sie eine Stufe auswahlen, Eine Stufe wird nur
dann fregegeben, e . Die
Wird nur dann freigegeber rlalgreich

=) =)

Ve eriazsen,

Stufe 1 PUNKTESTAND STUFE 100 @

IHRE PUNKTE BEI DIESEM QUIZ

HERZLICHEN GLUCKWUNSCH!
SIEHABEN DIE STUFE BESTANDEN.

Sie erhalten das 3-Steme-
Abzeichen ,OSINT Experte".
In dieser Stufe emreichte Punkte:
m 00 | (100%)
Zuriick zum Quiz
(:) Wissaa m

D E

ZUSATZLICHE MATERIALIEN:

e Informationsblatt
e  Optionen: Animationsfilm, Poster, Quiz, E-
Mail und Intranet Informationen.

Seite 30[32



" TREESOLUTION

SECURITY AWARENESS SINCE 2005

6.3.Schutz vor Phishing

In diesem game-based Kurs lernen Sie, um
was es bei Phishing geht und worauf es
ganz speziell ankommt. Nach einer Einfiih-
rung lernen Sie in einer Game Challenge,

Phishing Angriffe zu erkennen und abzuweh-

ren.

TECHNISCHES:

Sprachen: Deutsch (formell & informell), Englisch,
Franzdsisch, Italienisch

Dauer: 15-20 Minuten

Format: SCORM, cmi5, xAPI oder iiber unser Learning
Center

Anpassbar an das Unternehmen: Ja. Zum Beispiel:
Vorgaben, Begriffe, Farben, Schrift, Logo, Kontaktda-
ten und verlinkte Dokumente.

LERNZIELE:

e Sie wissen, um was es sich bei Phishing han-
delt, und kdnnen dies benennen

e Sie kennen die Risiken von Phishing und kon-
nen sie aufzahlen

e Sie kennen die verschiedenen Arten von
Phishing und kénnen diese wiedergeben

e Sie kennen die typischen Merkmale von
Phishing E-Mails und konnen diese beschrei-
ben

e Sie konnen Phishing E-Mails von richtigen E-
Mails unterscheiden

LERNINHALTE:

e Video-Clip

e Was ist Phishing und was geht es mich an?

e Szenarien - Mehrteilige, interaktive Kurzge-
schichte

e Verschiedene Arten von Phishing

e  Wie erkennt man Phishing?

e Was kann man gegen Phishing tun?

e Challenges und Resultate

e Abschluss

ANzAHL LEKTIONEN: 20
ZIELGRUPPE:

Jegliche Mitarbeitende in Ihrem Unternehmen, die mit
E-Mail und Internet arbeiten.
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B sersio2
SZENARIO - ALEXIA BEKOMMT EINE NACHRICHT UBER LINKEDIN

Alex aMscmn on Phishing E-Mails genort
d klickt

andere em
ontak, der in der gleichen Firma wie sie
arbeitet. Sie hat diese Person noch nle

= etroffen und auch sonst noch ie von hr
- ' pirsit Es st for si wichiig, frohzsitg dber cie
N neuste Reorganisation informiert zu
sain, damit sie sich entsprachend

Dieser Kantakt schickt Alexia einen Link auf

auf
den Link Klicken und die Datat
herunterladen.

der
die neuste Reorganisabon herunterladen kann,

) (=9

Spielstand: 12

I Challenge 2/3

FRAGE

Alexia bekommt viele E Ma\ls die Links enthalten. Identifizieren Sie

gefaischie Intemet-Adressen, dam i sio mit dem Netz Gnfargen

(Fisch in d Sie

im Meer weiterschwimmen lassm Wenr\ Sie fertig sind, Kicken Sie
auf den «OK» Knopf ur hts.

MQ
«" L

ZUSATZLICHE MATERIALIEN:

e Informationsblatt
e  Optionen: Animationsfilm, Poster, Quiz, E-
Mail und Intranet Informationen.
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